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SUPERIOR TRIBUNAL DE JUSTICA

AgRg no HABEAS CORPUS N° 943895 - PR (2024/0339421-0)

RELATOR : MINISTRO JOEL ILAN PACIORNIK
AGRAVANTE : MINISTERIO PUBLICO DO ESTADO DO PARANA
AGRAVADO : GREGORY WALESKO SILVEIRA
ADVOGADOS : DANIEL LAUFER - PR032484
MARIA FRANCISCA DOS SANTOS ACCIOLY FUMAGALLI -
PR044119
PATRICIA MARINO ROMANO - PR114222
AGRAVADO : JOSE ERLEI PADILHA
ADVOGADOS : DANIEL LAUFER - PR032484
MARIA FRANCISCA DOS SANTOS ACCIOLY FUMAGALLI -
PR044119
PATRICIA MARINO ROMANO - PR114222
AGRAVADO : MARIA BERENICE ROESEMBERG PINTO
ADVOGADOS : DANIEL LAUFER - PR032484
MARIA FRANCISCA DOS SANTOS ACCIOLY FUMAGALLI -
PR044119
PATRICIA MARINO ROMANO - PR114222
INTERES. : MINISTERIO PUBLICO FEDERAL
IMPETRADO . TRIBUNAL DE JUSTICA DO ESTADO DO PARANA
EMENTA

DIREITO PROCESSUAL PENAL. AGRAVO REGIMENTAL. CADEIA DE CUSTODIA.
PROVA DIGITAL. ORDEM CONCEDIDA DE OFICIO. AGRAVO DESPROVIDO.

I. CASO EM EXAME

1. Agravo regimental interposto pelo Ministério Publico do Estado do Parana contra
decisdo que concedeu habeas corpus de oficio para anular provas extraidas de celular
apreendido, em razao de violagédo da cadeia de custodia.

Il. QUESTAO EM DISCUSSAO

2. A questao em discussao consiste em saber se houve violagdo da cadeia de custddia
das provas digitais extraidas do celular apreendido, comprometendo sua integridade e
confiabilidade.

ll. RAZOES DE DECIDIR

3. A autoridade policial manuseou o celular do corréu, confrontando-o a respeito do seu
conteudo, extraindo prints de conversas por aplicativos e elaborando relatorio antes do
encaminhamento ao Instituto de Criminalistica, comprometendo a fidedignidade da
prova.

4. A quebra da cadeia de custédia foi constatada, pois ndo foram adotados
procedimentos que assegurassem a idoneidade e a integridade dos dados extraidos.
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5. O 6nus de comprovar a integridade e confiabilidade das provas cabe ao Estado, n&o
sendo possivel presumir a veracidade das alegagdes estatais sem a devida
documentacgao da cadeia de custddia.

IV. DISPOSITIVO E TESE

6. Agravo regimental desprovido.

Tese de julgamento: "1. A quebra da cadeia de custddia de provas digitais compromete
sua fidedignidade e integridade. 2. O Estado tem o 6nus de comprovar a integridade e
confiabilidade das provas apresentadas. 3. A auséncia de documentacédo da cadeia de
custddia torna a prova inadmissivel no processo penal".

Dispositivos relevantes citados: CPP, arts. 158-A e seguintes.

Jurisprudéncia relevante citada: STJ, AgRg no RHC 143.169/RJ, Rel. Min. Messod
Azulay Neto, Rel. p/ Acérdao Min. Ribeiro Dantas, Quinta Turma, julgado em
07.02.2023, DJe de 02.03.2023.

ACORDAO

Vistos e relatados estes autos em que sao partes as acima indicadas,
acordam os Ministros da QUINTA TURMA do Superior Tribunal de Justica, em Sesséo
Virtual de 28/08/2025 a 03/09/2025, por unanimidade, negar provimento ao recurso,
nos termos do voto do Sr. Ministro Relator.

Os Srs. Ministros Messod Azulay Neto, Carlos Cini Marchionatti
(Desembargador Convocado TJRS), Reynaldo Soares da Fonseca e Ribeiro Dantas
votaram com o Sr. Ministro Relator.

Presidiu o julgamento o Sr. Ministro Reynaldo Soares da Fonseca.

Brasilia, 04 de setembro de 2025.

JOEL ILAN PACIORNIK
Relator

Documento eletrénico VDA50181189 assinado eletronicamente nos termos do Art.1° §2°inciso Ill da Lei 11.419/2006
Signatéario(a): JOEL ILAN PACIORNIK Assinado em: 04/09/2025 10:10:00
Publicagdo no DJEN/CNJ de 08/09/2025. Cédigo de Controle do Documento: elblba79-eccf-422c-8311-86c981703883



/\
v

P
Ul

O

SUPERIOR TRIBUNAL DE JUSTICA

AgRg no HABEAS CORPUS N° 943895 - PR (2024/0339421-0)

RELATOR : MINISTRO JOEL ILAN PACIORNIK
AGRAVANTE : MINISTERIO PUBLICO DO ESTADO DO PARANA
AGRAVADO : GREGORY WALESKO SILVEIRA
ADVOGADOS : DANIEL LAUFER - PR032484
MARIA FRANCISCA DOS SANTOS ACCIOLY FUMAGALLI -
PR044119
PATRICIA MARINO ROMANO - PR114222
AGRAVADO : JOSE ERLEI PADILHA
ADVOGADOS : DANIEL LAUFER - PR032484
MARIA FRANCISCA DOS SANTOS ACCIOLY FUMAGALLI -
PR044119
PATRICIA MARINO ROMANO - PR114222
AGRAVADO : MARIA BERENICE ROESEMBERG PINTO
ADVOGADOS : DANIEL LAUFER - PR032484
MARIA FRANCISCA DOS SANTOS ACCIOLY FUMAGALLI -
PR044119
PATRICIA MARINO ROMANO - PR114222
INTERES. : MINISTERIO PUBLICO FEDERAL
IMPETRADO . TRIBUNAL DE JUSTICA DO ESTADO DO PARANA
EMENTA

DIREITO PROCESSUAL PENAL. AGRAVO REGIMENTAL. CADEIA DE CUSTODIA.
PROVA DIGITAL. ORDEM CONCEDIDA DE OFiCIO. AGRAVO DESPROVIDO.

I. CASO EM EXAME

1. Agravo regimental interposto pelo Ministério Publico do Estado do Parana contra
decisdo que concedeu habeas corpus de oficio para anular provas extraidas de celular
apreendido, em razao de violagado da cadeia de custddia.

Il. QUESTAO EM DISCUSSAO

2. A questao em discussao consiste em saber se houve violagdo da cadeia de custddia
das provas digitais extraidas do celular apreendido, comprometendo sua integridade e
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ll. RAZOES DE DECIDIR

3. A autoridade policial manuseou o celular do corréu, confrontando-o a respeito do seu
conteudo, extraindo prints de conversas por aplicativos e elaborando relatorio antes do
encaminhamento ao Instituto de Criminalistica, comprometendo a fidedignidade da
prova.

4. A quebra da cadeia de custdodia foi constatada, pois nédo foram adotados
procedimentos que assegurassem a idoneidade e a integridade dos dados extraidos.

5. O 6nus de comprovar a integridade e confiabilidade das provas cabe ao Estado, nédo
sendo possivel presumir a veracidade das alegagdes estatais sem a devida
documentacgao da cadeia de custddia.

IV. DISPOSITIVO E TESE

6. Agravo regimental desprovido.

Tese de julgamento: "1. A quebra da cadeia de custddia de provas digitais compromete
sua fidedignidade e integridade. 2. O Estado tem o 6nus de comprovar a integridade e
confiabilidade das provas apresentadas. 3. A auséncia de documentacao da cadeia de
custodia torna a prova inadmissivel no processo penal".

Dispositivos relevantes citados: CPP, arts. 158-A e seguintes.

Jurisprudéncia relevante citada: STJ, AgRg no RHC 143.169/RJ, Rel. Min. Messod
Azulay Neto, Rel. p/ Acérddao Min. Ribeiro Dantas, Quinta Turma, julgado em
07.02.2023, DJe de 02.03.2023.

RELATORIO

Cuida-se de Agravo Regimental interposto pelo MINISTERIO PUBLICO DO
ESTADO DO PARANA em face de decisdo de fls. 3.147/3.156 que concedeu a ordem
de habeas corpus, de oficio, para anular as provas extraidas a partir da apreensao do
celular de corréu em razao da violagédo da cadeia de custodia.

No presente agravo, o Parquet estadual insiste na alegag¢ao de que o0 acesso ao
celular apreendido pela autoridade policial foi precedida de autorizacéo judicial, o que
impediria o reconhecimento de nulidade da prova.

Afirma que nao ha nos autos qualquer prejuizo demonstrado aos acusados na
acao penal pelo acesso do celular pela autoridade policial.

Requer, assim, o provimento do recurso e a declaragao de licitude das provas.

E o breve relatério.

VOTO
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A decisdo impugnada deve ser mantida por seus proprios fundamentos. A
propdsito, confira-se o seu teor:

"Trata-se de habeas corpus impetrado em beneficio
de GREGORY WALESKO SILVEIRA, JOSE ERLEI
PADILHA e MARIA BERENICE ROESEMBERG PINTO,
contra acordéo proferido pelo TRIBUNAL DE JUSTICA DO
ESTADO DO PARANA no julgamento do Habeas Corpus
Criminal n. 0054719-71.2024.8.16.0000.

Extrai-se dos autos que o0s pacientes foram
denunciados pela suposta pratica dos delitos descritos nos
arts. 288, caput, do Cdodigo Penal, 38-A e 49 da Lei n. 9.605
/1998, a partir de investigagbes conduzidas nos autos de
Inquérito Policial n. 0008781-48.2023.8.16.0013 e de
Busca e Apreensé&o n. 0009009-23.2023.8.16.0013.

Irresignada, a defesa impetrou habeas corpus
perante o Tribunal de origem, que denegou a ordem nos
termos do acdrdéo que restou assim ementado (fl. 60):

"HABEAS CORPUS. DENUNCIA PELOS DELITOS
PREVISTOS NO ARTIGO 288 DO CODIGO PENAL E
ARTIGOS 38-A E 49 DA LEI 9.605/1998. PRETENSAO DE
TRANCAMENTO DA ACAO PENAL AO ARGUMENTO DE
NULIDADE DE DADOS OBTIDOS EM APARELHO CELULAR,
DE VIOLAGAO DA CADEIA DE CUSTODIA E DE
CERCEAMENTO DE DEFESA PELA NAO DISPONIBILIZAGAO
DE ESPELHAMENTO INTEGRAL DOS DADOS EXTRAIDOS
DO APARELHO. NAO ACOLHIMENTO. MEDIDA
EXCEPCIONAL,  ADMITIDA ~ SOMENTE = QUANDO
EVIDENCIADA ABSOLUTA AUSENCIA DE INDICIOS DE
AUTORIA OU MATERIALIDADE, ATIPICIDADE DA CONDUTA
OU CAUSA EXTINTIVA DA PUNIBILIDADE. DECISAO EM
FASE INVESTIGATIVA QUE DEFERIU PEDIDO DE BUSCA E
APREENSAO, EXPRESSAMENTE AUTORIZANDO ACESSO
PELA AUTORIDADE POLICIAL AO CONTEUDO DE
APARELHOS CELULARES APREENDIDOS. REGULARIDADE
NA FORMAGCAO DOS ELEMENTOS DE PROVA DURANTE A
INVESTIGACAO E QUE DE SUA VEZ EMBASAM A
DENUNCIA, REVESTINDO-A DE APTIDAO E JUSTA CAUSA,
ESSA DEMONSTRADA POR DIVERSOS ELEMENTOS ALEM
DO CONTEUDO VISUALIZADO EM  APARELHO
TELEFONICO. NAO CONFIGURACAO DE CERCEAMENTO
DE DEFESA. TODOS OS ELEMENTOS INFORMATIVOS QUE
SUBSIDIARAM A ACUSAGCAO ESTAO A DISPOSICAO
DA DEFESA. OUTROSSIM, O APARELHO CELULAR FOI
ENVIADO PARA ELABORAGCAO DE LAUDO PERICIAL.
HABEAS CORPUS CONHECIDO E ORDEM DENEGADA."

No presente writ, a defesa sustenta que houve
violagdo da cadeia de custodia da prova, uma vez que o
celular do corréu Victor Bereza foi manuseado diretamente
pela autoridade policial, sem atender a qualquer
procedimento de preservacao de prova, em violagdo ao art.
158-A do Cddigo de Processo Penal.

Adiciona que a denuncia é nula, pois se baseou
exclusivamente em prints do celular do denunciado Victor
Bereza, sendo inadmissiveis no processo penal as provas
obtidas de celular quando ndo forem adotados
procedimentos para assegurar a idoneidade e a
integridade dos dados extraidos.

No mérito, requer a concessdo da ordem para
determinar o trancamento da Acdo Penal n. 0008781-
48.2023.8.16.0013, em tramite perante a 10? Vara Criminal
de Curitiba/PR.

Documento eletrénico VDA49847968 assinado eletronicamente nos termos do Art.1° §2°inciso Ill da Lei 11.419/2006

Signatéario(a): JOEL ILAN PACIORNIK Assinado em: 25/08/2025 12:33:01
Codigo de Controle do Documento: 3d4cdb79-94f3-4845-ae6a-045a47de9808



O Ministério Publico Federal manifestou-se pelo nao
conhecimento da impetracdo, conforme parecer de fls.
3.133/3.144.

E o relatdrio.

Decido.

Diante da hipotese de habeas corpus substitutivo de
recurso proprio, a impetracdo sequer deveria ser
conhecida, segundo orientagdo jurisprudencial do Supremo
Tribunal Federal e do proprio Superior Tribunal de Justiga.

Todavia, considerando as alegagbes expostas na
inicial, razoavel o processamento do feito para verificar a
existéncia de eventual constrangimento ilegal que justifique
a concessao da ordem de oficio.

O Tribunal de origem afastou a aventada nulidade
nos seguintes termos (fls. 66/69):

"2. A ordem é de ser denegada.

Pretendem os impetrantes o trancamento da ag&do penal, ao
argumento, em sintese, de que houve quebra da cadeia de
custédia em razdo do manuseio do celular de Victor Bereza
pela Autoridade Policial, por ocasidao do cumprimento do
mandado de busca e apreensdo, sem observancia, ao entender
dos impetrantes, dos procedimentos necessarios para a
preservacgéao da prova.

O trancamento/encerramento de acdo penal pela via do
habeas corpus € medida excepcional, admitida somente quando
evidenciada absoluta auséncia de indicio de autoria ou
materialidade, atipicidade da conduta ou causa extintiva da
punibilidade, o que ndo ocorre no caso.

Analisando-se a decisdo que deferiu o pedido de busca e
apreensdo formulado pelo Ministério Publico nos autos
0009009- 23.2023.8.16.0013, é possivel constatar que o Juizo
autorizou expressamente o acesso aos dados contidos no
aparelho celular apreendido, possibilitando a obtengcdo de
eventuais informagdes relevantes para a elucidagdo dos fatos
investigados: “Quanto ao pedido de acesso e extracdo de dados
dos aparelhos celulares ou equipamentos similares que
eventualmente serdo apreendidos no cumprimento da ordem
judicial, consigno que de acordo com o entendimento do
Superior Tribunal de Justica, a concessdo de ordem para busca
e apreensdo engloba o acesso ao conteudo das informagées ja
armazenadas nos bens apreendidos, sendo desnecessaria
autorizagdo judicial para acesso e utilizagdo dos dados. (...)
Nesse contexto, a Autoridade Policial com a busca e apreensao
podera efetivar o acesso dos eventuais aparelhos celulares e
objetos similares, e utilizar do conteudo ja armazenado para fins
de instruir a investigagdo" (mov.16).

Assim, ndo é dado concluir que a Autoridade Policial tenha
atuado fora dos limites autorizados pelo Juizo, sobretudo
porque, apos obter acesso ao aparelho celular apreendido,
emitiu relatérios com e declaragbes sobre asprints informagdes
colhidas, ressaltando-se que n&do houve extracdo integral,
naquele momento, dos dados constantes no aparelho (mov.
24.15-24.92).

No dizer da Procuradoria de Justica:

“Consta nos autos do pedido de busca e apreensao
(n. 0009009- 23.2023.8.16.0013) a representacdo pela
autoridade policial pela medida em comento. Na
oportunidade, o julgador deferiu a busca e apreenséo
domiciliar para “apreender objetos e documentos
necessarios a prova de infragdo e para colher qualquer
elemento de convic¢do, bem como aparelhos celulares,
computadores, notebooks e qualquer dispositivo
eletrénico em que haja fluxo de dados [...]” (mov. 16.1).
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Outrossim, autorizou a autoridade policial “[a] efetivar
o0 acesso dos eventuais aparelhos celulares e objetos
similares, e utilizar do conteudo ja armazenado para fins
de instruir a investigacdo” (mov. 16.1).

Diante disso, ao menos em um juizo de cognig¢do
sumaria, ndo se constata, de plano, a nulidade dos
dados obtidos no aparelho celular apontada pelos
impetrantes, pois presente expressa autorizacédo judicial
para o acesso ao seu conteudo, o que, na linha da
jurisprudéncia da Corte da Cidadania, afasta a macula
reputada pela defesa.”

A respeito da tese de cerceamento de defesa, ao argumento
de que néo foi disponibilizado o espelhamento integral dos
dados extraidos do celular, trata-se de tema ja enfrentado pelo
colegiado no Mandado de Seguranga 0094667-
54.2023.8.16.0000 (cujos fundamentos se acrescem como parte
das razbées de decidir no presente voto), impetrado pela
codenunciada Via Ampla OOH Locacédo de midia Exterior Ltda.,
assim ementado:

MANDADO DE SEGURANCA. PEDIDO DE
ACESSO A COPIA DE ESPELHAMENTO INTEGRAL
DE CELULAR APREENDIDO ANTES DA ABERTURA
DE PRAZO PARA APRESENTACAO DE RESPOSTA A
ACUSACAO. INDEFERIMENTO PELO JUIZO, ANTE A
NECESSIDADE DE SE AGUARDAR CONFECCAO DE
LAUDO PERICIAL, QUE PODE SER JUNTADO NO
DECORRER DA INSTRUCAO PROCESSUAL, DESDE
QUE ANTES DA ABERTURA DE PRAZO PARA AS
ALEGACOES FINAIS. AUSENCIA DE OFENSA A
DIREITO LIQUIDO E CERTO. PRESCINDIBILIDADE
DA MEDIDA A APRESENTACAO DE RESPOSTA A
ACUSACAO, PORQUANTO TODOS OS ELEMENTOS
INFORMATIVOS QUE SUBSIDIARAM A . ACUSACAO
ESTAO A DISPOSICAO DA DEFESA INEXISTENCIA
DE ATO ILEGAL OU ABUSO DE DIREITO. MANDADO
DE SEGURANCA IMPROCEDENTE.

Naquele feito, sobre a ndo disponibilizagdo da integralidade
do espelhamento dos dados extraidos do celular apreendido,
decidiu-se que “... 0 que se espera da pericia € apenas atestar
a fidedignidade do conteudo de conversa citada pelo Ministério
Publico — disponivel a Defesa, conforme citado pelo Juizo —,
algo a ser discutido no decorrer da instru¢do, concluindo-se por
prescindivel, ao . atual momento processual, cdépia de
espelhamento integral do aparelho celular” Além disso,
asseverou-se que “... esta a disposigdo da Defesa os elementos
de informacdo que subsidiaram a denuncia, n&o ha se falar em
cerceamento de defesa ou dbice ao contraditério, posto que a
juntada de tais elementos durante a instrugdo processual, desde
que anteriormente a abertura do prazo para as alegagdes finais,
permite o exercicio do contraditério e da ampla defesa".

Nao ha se falar, portanto, em nulidade de elemento de prova
para efeito de formacao de justa causa, ademais de que, mister
ressaltar, a denuncia e o processamento da agao penal estao
amparados em diversos outros elementos, para além de
diadlogos telefénicos e dados/imagens extraidos do respectivo
aparelho, tais como: boletim de ocorréncia (mov. 1.1), midias
(movs. 1.4/1.5,111 e 17.10 da acdo penal 0008781-
48.2023.8.16.0013 e movs. 24.16/24. 20, 24.24/24.36 e 24.41
[24.92 dos autos em apenso 0009009- 23.2023.8.16.0013),
depoimentos (mov. 1.7), auto de exibicdo e apreensdo (mov.
17.7, 146.1 e 151.1), exame de identificacdo de espécie vegetal
(mov. 114.3), exame de local de crime ambiental (mov. 114.4 e
114.5), relatério de investigagdo (mov. 24.14/24.15 dos autos

Documento eletrénico VDA49847968 assinado eletronicamente nos termos do Art.1° §2°inciso Ill da Lei 11.419/2006

Signatéario(a): JOEL ILAN PACIORNIK Assinado em: 25/08/2025 12:33:01
Codigo de Controle do Documento: 3d4cdb79-94f3-4845-ae6a-045a47de9808



em apenso 0009009-23.2023.8.16.0013) e comprovantes de
pagamento (mov. 24.37/24.40 dos autos em apenso 0009009-
23.2023.8.16.0013).

3. Do exposto, voto por do e conhecer habeas corpus
denegar a ordem."

A respeito das caracteristicas da prova digital,
reporto-me ao voto por mim proferido no AgRg no HC
828.054-RN, julgado em 23/4/2024.:

"1. Um breve intréito sobre a cadeia de custédia da prova
digital

Conforme é cedigo, o instituto da cadeia de custddia visa a
garantir que o tratamento dos elementos probatdrios, desde a
sua arrecadagdo até a analise e deliberagdo pela autoridade
judicial, seja idéneo e livre de qualquer interferéncia que possa
macular a confiabilidade da prova. (arts. 158-A e segs. do CPP)

Importante pontuar que, diante da volatilidade dos dados
telematicos e da maior suscetibilidade a alteragées,
imprescindivel se faz a adogdo de mecanismos que assegurem
a preservagdo integral dos vestigios probatdrios, de forma que
seja possivel a constatacdo de eventuais alteragbes,
intencionais ou n&do, dos elementos inicialmente coletados,
demonstrando-se a higidez do caminho percorrido pelo material.

Dessa forma, pode-se dizer que as provas digitais, em razdo
de sua natureza facilmente - e imperceptivelmente - alteravel,
demandam ainda maior aten¢do e cuidado em sua custddia e
tratamento, sob pena de ter seu grau de confiabilidade
diminuido drasticamente ou até mesmo anulado.

Gustavo Badard, neste sentido, leciona que:

"Evidente que independentemente de qual
procedimento técnico empregado, além de adequado
segundo as melhores praticas, ele também precisara ser
documentado e registrado em todas as suas etapas. Tal
exigéncia é uma garantia de um correto emprego das
operating procedures, especialmente por envolver um
dado probatdrio volatil e facilmente sujeito a mutagéo.
Além disso, exatamente pela diferenga ontoldgica da
prova digital com relacdo a prova tradicional, devido
aquela nao se valer de uma linguagem natural, mas
digital, € que, como diz Pittiruti, uma cadeia de custddia
detalhada se faz ainda mais necessaria"

(BADARO, Gustavo. A Cadeia de Custddia da Prova
Digital. In: OSNA, Gustavo et. al. Direito Probatério.
Londrina: Thoth, 2023, p. 179).

De fato, a prova, enquanto meio de reconstrugdo histdrica
dos fatos objeto de apuracéo, deve ser capaz de revelar, com o
maximo de precisdo possivel, os eventos tais como ocorreram,
sob pena de potencialmente conduzir a um temerario
distanciamento entre a realidade fatica e o pronunciamento
Jjurisdicional.

Diante disso, Badard visualiza dois cenarios em que a
inobservancia da cadeia de custddia da prova digital, mais do
que levar a desconfianca epistemoldgica sobre o meio de prova
(campo da valoragdo probatdria), conduzira mesmo a sua
desconsideragdo completa enquanto prova (campo da
inadmissibilidade probatdria). Sdo eles: "o primeiro, quando n&o
ha qualquer documentagdo da cadeia de custddia; o segundo,
quando ndo seja possivel, minimamente, assegurar que o
vestigio tenha potencial para o acertamento do fato" (BADARO,
p. 183).

Dito isso, mostra-se indispensavel que todas as fases do
processo de obtencdo das provas digitais sejam documentadas,
cabendo a policia, além da adequagdo de metodologias
tecnolégicas que garantam a integridade dos elementos
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extraidos, o devido registro das etapas da cadeia de custddia,
de modo que sejam asseguradas a autenticidade e a
integralidade dos dados.

A propdsito:

PENAL E PROCESSUAL PENAL. AGRAVO
REGIMENTAL NOS EMBARGOS DE DECLARACAO
NO AGRAVO EM RECURSO ESPECIAL.
PORNOGRAFIA INFANTIL. ART. 241-B DO ECA.
DADOS EXTRAIDOS DE APARELHOS ELETRONICOS
SEM O MENOR RIGOR TECNICO. QUEBRA DA
CADEIA DE CUSTODIA. INADMISSIBILIDADE DA
PROVA. PRECEDENTE DESTE COLEGIADO.
AGRAVO REGIMENTAL DESPROVIDO.

1. A principal finalidade da cadeia de custddia,
enquanto decorréncia légica do conceito de corpo de
delito (art. 158 do CPP), é garantir que os vestigios
deixados no mundo material por uma infracdo penal
correspondem exatamente aqueles arrecadados pela
policia, examinados e apresentados em juizo. Isto é:
busca-se assegurar que os vestigios sdo 0os mesmos,
sem nenhum tipo de adulteragdo ocorrida durante o
periodo em que permaneceram sob a custédia do
Estado.

2. A falta de documentagdo minima dos
procedimentos adotados pela policia no tratamento da
prova extraida de aparelhos eletrénicos, bem como a
falta de adogao das praticas necessarias para garantir a
integridade do conteldo, torna inadmissivel a prova, por
quebra da cadeia de custddia. Entendimento adotado
por esta Quinta Turma no julgamento do AgRg no RHC
143.169/RJ, de minha relatoria, DJe de 2/3/2023.

3. Como decidimos naquela ocasido, "é 6nus do
Estado comprovar a integridade e confiabilidade das
fontes de prova por ele apresentadas. E incabivel, aqui,
simplesmente presumir a veracidade das alegacgbes
estatais, quando descumpridos os procedimentos
referentes a cadeia de custddia. No processo penal, a
atividade do Estado é o objeto do controle de legalidade,
e nao o parametro do controle; isto €, cabe ao Judiciario
controlar a atuacdo do Estado-acusacédo a partir do
direito, e ndo a partir de uma autoproclamada confianga
que o Estado-acusagao deposita em si mesmo".

4. Agravo regimental desprovido.

(AgRg nos EDcl no AREsp n. 2.342.908/MG, relator
Ministro RIBEIRO DANTAS, QUINTA TURMa, DJe de
26/2/2024.)

2. Um didlogo entre fontes

De outro giro, sob a perspectiva do dialogo das fontes entre
processo penal e processo civil, é oportuno ressalvar a
pertinéncia da argumentacao delineada pela defesa ao suscitar
a inidoneidade de relatorio de analise de extragdo de dados
baseado em print screen de dialogos entre usuarios de
Whatsapp.

Ainda que se considere que os atos promovidos por agentes
publicos no ambito de investigacdo preliminar apresentem
legitimidade aprioristica, subsiste a disposigdo do art. 422 do
Cddigo de Processo Civil — CPC, pelo qual qualquer reproducéo
mecénica, como a fotografica, a cinematografica, a fonografica
ou de outra espécie, tem aptiddo para fazer prova dos fatos ou
das coisas representadas, se a sua conformidade com o
documento original ndo for impugnada por aquele contra quem
foi produzida.
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Assim, o CPC dispbe, no § 1° do art. 422, que "[a]s
fotografias digitais e as extraidas da rede mundial de
computadores fazem prova das imagens que reproduzem,
devendo, se impugnadas, ser apresentada a respectiva
autenticagao eletrénica ou, ndo sendo possivel, realizada pericia

Com mais razao, portanto, ao se tratar de investigacdo
criminal, em que a exigéncia de autenticidade e integridade da
potencial evidéncia digital é maior, o que vai exigir,
minimamente, que "[a] autoridade policial responsavel pela
apreensdo de um computador (ou outro dispositivo de
armazenamento de informagbes digitais) deve copiar
integralmente (bit a bit) o conteudo do dispositivo, gerando uma
imagem dos dados: um arquivo que espelha e representa
fielmente o conteudo original" (AgRg no RHC n. 143.169/RJ,
relator Ministro Messod Azulay Neto, relator para acdrddo
Ministro Ribeiro Dantas, Quinta Turma, julgado em 7/2/2023,
DJe de 2/3/2023).

3. Diretrizes técnicas sobre tratamento de evidéncias
digitais, cédigo hash e principio da mesmidade

Na esteira das preocupagbes com a garantia da
autenticidade dos novos meios de prova, a Associagcao
Brasileira de Normas Técnicas, desde o ano de 2013,
estabelece na NBR ISO/IEC 2703  7:2013 diretrizes acerca
do manuseio inicial de evidéncias digitais, o que compreende a
sua identificacdo, coleta, aquisicdo e preservacao.

O referido documento técnico, embora ndo dotado de forca
obrigatdria de lei, constitui relevante guia a ser observado pelos
atores da persecugdo penal, a fim de assegurar, tanto quanto
possivel, a autenticidade da prova digital. Recomenda-se, na
norma técnica, que o sujeito responsavel pela aquisicdo e
tratamento do material de interesse para uma investigagcdo
descreva, desde o inicio, toda a cronologia de movimento e
manipulacdo da potencial evidéncia digital, convindo que o
registro da cadeia de custddia contenha, no minimo,
informagbes sobre o identificador tnico da evidéncia;, quem
acessou a evidéncia, com registro de tempo e local; quem
checou a evidéncia interna e externamente nas instalagcées de
preservacdo da evidéncia, com respectivo registro de tempo e
local; propdsito de verificagdo da evidéncia; além de quaisquer
alteragées inevitaveis da potencial evidéncia digital, assim como
o0 nome do individuo responsavel para tanto e a justificativa para
a introdugdo da alteragéo.

Convém, assim, que o material epistemoldgico digital de
interesse a persecucdo penal seja tratado mediante critérios
bem definidos, que possibilitem a sua preservagcdo, na maior
medida possivel, notadamente com explicita indicagdo de quem
foi responsavel pelo seu reconhecimento, coleta,
acondicionamento, transporte e processamento, que devera ser
formalizado em laudo produzido por perito, notadamente com
indicagdo da metodologia empregada e das ferramentas
eventualmente utilizadas.

A documentagdo de cada etapa da cadeia de custddia é
fundamental, a fim de que o procedimento seja auditdvel. E
dizer, as partes devem ter condi¢cbes de aferir se o método
técnico-cientifico para a extragdo dos dados foi devidamente
observado (auditabilidade da evidéncia digital). Ainda, faz-se
importante que a mesma sequéncia de etapas sempre
redunde nos mesmos resultados, ou seja, que 0s mesmos
procedimentos/instrumentos gerem a mesma conclusgo (
repetibilidade da evidéncia digital). Igualmente, ainda que sejam
utilizados métodos diversos, os resultados devem ser os
mesmos (reprodutibilidade da evidéncia digital). Por fim, os
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métodos e procedimentos devem ser justificaveis, sob a dtica
da melhor técnica (justificabilidade da evidéncia digital).

Assim, pode-se dizer que a auditabilidade, a repetibilidade, a
reprodutibilidade e a justificabilidade s&o quatro aspectos
essenciais das evidéncias digitais, as quais buscam ser
garantidas pela utilizagdo da metodologia da ABNT. A auséncia
de quaisquer deles redunda em um elemento
epistemologicamente fragil e deficiente, e, portanto, de valor
probatdrio reduzido ou nulo.

Tudo isso volta-se a tentativa de garantir o principio da
mesmidade, é dizer, a correspondéncia entre aquilo que foi
colhido e aquilo que resultou de todo o processo de extragdo da
prova de seu substrato digital, de forma a assegurar a
confiabilidade da prova ("ela € o que pretende ser”).

Uma forma de observar o principio da mesmidade é por
meio da utilizagdo da técnica de algoritmo hash. Como bem
explana o Min. Ribeiro Dantas, em seu voto no AgRg no RHC n.
143.169/RJ:

"Aplicando-se uma técnica de algoritmo hash, é
possivel obter uma assinatura Unica para cada arquivo -
uma espécie de impressao digital ou DNA, por assim
dizer, do arquivo. Esse coédigo hash gerado da imagem
teria um valor diferente caso um Unico bit de informagéo
fosse alterado em alguma etapa da investigagéo,
quando a fonte de prova ja estivesse sob a custédia da
policia. Mesmo alteragbes pontuais e minimas no
arquivo resultariam numa hash totalmente diferente, pelo
que se denomina em tecnologia da informagéo de efeito
avalanche: [...].

Desse modo, comparando as hashes calculadas nos
momentos da coleta e da pericia (ou de sua repetigdo
em juizo), é possivel detectar se o conteudo extraido do
dispositivo foi alterado, minimamente que seja. N&o
havendo alteragdo (isto &, permanecendo integro o
corpo de delito), as hashes serdo idénticas, o que
permite atestar com elevadissimo grau de confiabilidade
que a fonte de prova permaneceu intacta."

(AgRg no RHC n. 143.169/RJ, relator Ministro
Messod Azulay Neto, relator para acérddao Ministro
Ribeiro Dantas, Quinta Turma, julgado em 7/2/2023, DJe
de 2/3/2023).

Além da técnica do algoritmo hash, também deve ser
utilizado um software confiavel, auditavel e amplamente
certificado, que possibilite o acesso, a interpretagdo e a
extragcdo dos dados do arquivo digital. Em outras palavras: os
instrumentos utilizados para promover a tradugdo dos dados
digitais para uma linguagem compreensivel devem ser
conhecidos, confrontados e atestados, sob pena de colocar em
risco toda a integridade do contetido de prova obtida."

No caso em analise, conforme se depreende do
acorddo impugnado e das informacbes trazidas pela
defesa, apos o cumprimento do mandado de busca e
apreensdo do celular do corréu Victor Bereza e antes
do encaminhamento do aparelho ao Instituto de
Criminalistica para extragdo dos dados com a técnica
cientifica adequada que assegure a preservacao da prova
e a fidedignidade dos dados, a autoridade policial procedeu
com o manuseio do aparelho, inclusive confrontando o
proprietario acerca das conversas encontradas e
elaborando relatorio contendo prints de conversas
encontradas em aplicativos de mensagens.
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Desse modo, entre a coleta e o processamento da
prova digital, verifica-se a quebra da cadeia de custddia,
comprometendo a fidedignidade da prova produzida.

De relevo trazer a baila o entendimento majoritario
desta Quinta Turma no sentido de que “é énus do Estado
comprovar a integridade e confiabilidade das fontes de
prova por ele apresentadas. E incabivel, aqui,
simplesmente presumir a veracidade das alegagcbes
estatais, quando descumpridos o0s procedimentos
referentes a cadeia de custodia" (AgRg no RHC n. 143.169
/RJ, relator Ministro Messod Azulay Neto, relator para
acorddo Ministro Ribeiro Dantas, Quinta Turma, DJe de
2/3/2023).

Nessa mesma esteira, no ambito doutrinario,
Gustavo Badaro pontua que "[n]Jao havendo documentagao
da cadeia de custddia, e ndo sendo possivel sequer ligar o
dado probatdrio a ocorréncia do delito, o mesmo n&o
devera ser admitido no processo. A parte que pretende a
producdo de uma prova digital tem o énus de demonstrar
previamente a sua integridade e autenticidade, por meio da
documentacdo da cadeia de custodia. Sem isso, sequer é
possivel constatar sua relevancia probatoria” (BADARO, p.
183).

Assim, inafastavel a concluségo de que, in casu, ndo
houve a adocdo de procedimentos que assegurassem a
idoneidade e a integridade dos elementos obtidos pela
extragcdo dos dados do celular do corréu Victor Bereza.
Logo, evidentes o prejuizo causado pela quebra da cadeia
de custodia e a imprestabilidade da prova digital.

Ante o exposto, com fundamento no art. 34, XX, do
Regimento Interno do Superior Tribunal de Justica, ndo
conheco do presente habeas corpus. Contudo, concedo a
ordem de habeas corpus, de oficio, para declarar a
nulidade das provas obtidas a partir do celular apreendido
do corréu Victor Bereza, bem como das delas derivadas.

Publique-se.

Intimem-se."

Como visto, apds o cumprimento do mandado de busca e apreensao do celular
do corréu Victor Bereza e antes do encaminhamento do aparelho ao Instituto de
Criminalistica para extracdo dos dados com a técnica cientifica adequada que
assegure a preservacgado da prova e a fidedignidade dos dados, a autoridade policial
procedeu com o manuseio do aparelho, inclusive confrontando o proprietario acerca
das conversas encontradas e elaborando relatério contendo prints de conversas
encontradas em aplicativos de mensagens.

Ou seja, a situagao descrita dos autos ndo se tratou de simples verificagdo do
aparelho pela autoridade policial antes da pericia técnica, mas de procedimento
aprofundado que compromete a fidedignidade da prova e, consequentemente, a cadeia
de custoddia.

Desse modo, a decisado agravada esta devidamente fundamentada e amparada
por precedentes desta Corte Superior.

Ante o exposto, voto no sentido de negar provimento ao presente agravo
regimental.
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ASSUNTO : DIREITO PENAL - CRIMES CONTRA A PAZ PUBLICA - ASSOCIACAO
CRIMINOSA

AGRAVO REGIMENTAL

AGRAVANTE : MINISTERIO PUBLICO DO ESTADO DO PARANA
AGRAVADO : GREGORY WALESKO SILVEIRA
ADVOGADOS : DANIEL LAUFER - PR032484

MARIA FRANCISCA DOS SANTOS ACCIOLY FUMAGALLI -
PR044119

PATRICIA MARINO ROMANO - PR114222
AGRAVADO : JOSE ERLEI PADILHA
ADVOGADOS : DANIEL LAUFER - PR032484
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PR044119
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TERMO

A QUINTA TURMA do Superior Tribunal de Justica, em Sesséo Virtual de
28/08/2025 a 03/09/2025, por unanimidade, decidiu negar provimento ao recurso, nos termos
do voto do Sr. Ministro Relator.

Os Srs. Ministros Messod Azulay Neto, Carlos Cini Marchionatti (Desembargador
Convocado TJRS), Reynaldo Soares da Fonseca e Ribeiro Dantas votaram com o Sr. Ministro
Relator. Presidiu o julgamento o Sr. Ministro Reynaldo Soares da Fonseca.

Brasilia, 03 de setembro de 2025
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